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Ein Einstieg

▪ https://haveibeenpwned.com/



o Bundeswehr
o Spezialkräfte

o IT-Feldwebel

o ISB

o Studium IT-Sicherheit

o Kriminalpolizei
o IT-Forensik

o Cyber-Ermittlungen

o KROLL STRATEGIEBERATUNG

MEINE MISSION:

Durch proaktive Maßnahmen und innovative 

Strategien die Vertraulichkeit, Integrität und 

Verfügbarkeit von Daten und Systemen 

schützen.

Tobias Schemenewitz
Cyber Ermittler / Leiter IT-Forensik
Kroll Strategieberatung GmbH



Agenda

❖Einführung in die Cyberkriminalität

❖Bundeslagebild CC BKA

❖Top 8 Cyber Attacks 2024

❖Phänomene / Risiken für Arztpraxen

❖Beispiele von Phänomenen

❖Ransomware

❖Fallbeispiele

❖Technische Maßnahmen

❖Organisatorische Maßnahmen



Der jüngst veröffentlichte 
Global Risks Report 2024 

des World Economic Forum 
positioniert Cyber-

Unsicherheit ganz weit vorn 
auf den 4. Platz 

Auf dem ersten Rang steht Desinformation, das durch KI 
befeuerte zweite Risiko aus der Technologie-Kategorie. 

Global Risk



Was ist Cyberkriminalität?

▪ Cyberkriminalität bezieht sich auf 
kriminelle Aktivitäten, die unter 
Verwendung von Computern, Netzwerken 
oder anderen Formen der 
Informationstechnologie durchgeführt 
werden

▪ Relevanz für die Medizin: Im 
Gesundheitswesen umfasst 
Cyberkriminalität den Diebstahl von 
Patientendaten, Ransomware-Angriffe auf 
medizinische Einrichtungen und das 
Eindringen in Gesundheitsnetzwerke

▪ Besondere Verwundbarkeit: Arztpraxen 
verarbeiten täglich sensible Patientendaten, 
was sie zu einem attraktiven Ziel für 
Cyberkriminelle macht



Bundeslagebild Cybercrime 2022

Das "Bundeslagebild Cybercrime" 
ist ein Bericht des 
Bundeskriminalamtes (BKA), der 
die Entwicklungen und Trends in 
der Cyberkriminalität in 
Deutschland zusammenfasst. Es 
bietet eine Analyse der 
Bedrohungslage durch Delikte wie 
Phishing, Malware-Angriffe und 
Online-Betrug, um präventive 
Maßnahmen zu unterstützen und 
politische sowie 
sicherheitsrelevante 
Entscheidungen zu informieren.



Top 8 
Cyber Attacks

2024



CC Phänomene & Risiken für Arztpraxen

▪ Phishing
▪ Ransomware
▪ Datenlecks und –diebstahl
▪ Advanced Persistent Threats (APT)
▪ Malware und Viren
▪ Man-in-the-Middle
▪ Denial-of-Service (DoS)

▪ Verlust von Patientendaten
▪ Reputationsschäden
▪ Betriebsunterbrechung
▪ Finanzielle Verluste
▪ Rechtliche Konsequenzen
▪ Verlust der medizinischen Datenintegrität
▪ Erhöhtes Risiko für Patienten



Beispiele Phishing



Beispiele Malware



Ransomware-Angriffe auf deutsche Krankenhäuser im Überblick



AUFKLÄRUNG SABOTAGE ERPRESSUNG FINALE

Ihre Infrastruktur 
wird kompromittiert, 

erforscht und der 
Zugang verkauft

Verschlüsselung Ihrer 
Systeme, 

Produktionsausfall

Druckmittel werden 
gegen Sie eingesetzt

Drohungen werden 
wahrgemacht

DATENRAUB

Ihre sensiblen Daten 
werden gestohlen

Server per RDP von 
außen erreichbar

Admin-Zugang 
per Phishing 

gestohlen

Übernahme der IT-
Umgebung um 
3:00h nachts

Diebstahl von 
Kundendaten 

(100GB)

Verschlüsselung 
der Server

Erpressung

IT-Totalschaden, Arbeit 
aller Angestellten von 

4 Wochen vernichtet

Schaden:

 150.000 €

5 Schritte eines Ransomware-Angriffs auf ein mittelständisches Unternehmen



Erkundung der 
Infrastruktur

Transport der 
Werkzeuge

Brückenkopf 
schaffen

Auswahl der 
Werkzeuge

Ausnutzung von 
Schwachstellen

Ferngesteuerte
Aktivitäten

Datendiebstahl 
und Sabotage

1
Mitarbeiter lädt 

verseuchte Datei 
auf seinen PC

 

Schadcode stiehlt 
Zugangsdaten
+ Verkauf im 

Darknet

Mitarbeiter führt 
die Datei auf 

einem PC aus

Bereitstellung des 
verseuchten 

Softwarepaketes

2 Zugriff auf das 
Unternehmen 
(Fernzugang)

Angreifer ergaunert 
sich weitreichende 

Rechte in der 
Infrastruktur Datendiebstahl

2. Angreifer kauft 
Zugangsdaten

 im Darknet

Einrichtung einer 
Persistenz

CYBER KILL CHAIN

Sabotage durch 
Verschlüsselung

+ Erpressung

Ein Klassischer Ransomware-Angriff



Beschäftigte
können nicht arbeiten, 

sind verunsichert 

Cyber-Versicherung
prüft, ob der Sachverhalt 
abgedeckt ist

Forensiker
Ermittlung des Tathergangs und 
welche Daten betroffen sind

Mandanten
können uns nicht erreichen, Termine und 
Fristen können nicht eingehalten werden

IT-Dienstleister
Wiederherstellung der 
Datensicherung

LKA
Anzeige erstattet und 
Ermittlungen eingeleitet

Bank
Gespräche wegen möglicher 
Lösegeldzahlung

Datenschutz-Aufsichtsbehörde
Meldung einer Datenpanne

ANGST

WUT

KONTROLLVERLUST

HILFLOSIGKEIT

EXISTENZSORGEN

VERZWEIFLUNG

SCHAM

SCHULDGEFÜHLE

Folgen für das Opfer (reales Beispiel)



Arbeitsteilung | Organisation einer RaaS-Gruppierung 



Fallbeispiele

▪ Praxis
▪ Ransomware (Verschlüsselung)
▪ Kein Zugriff auf Terminkalender, 

Patienten- und Verwaltungsdaten
▪ 836.258 Dateien verschlüsselt
▪ 369 GB
▪ Keine Firewall
▪ Keine Auslagerung von Backups
▪ Veraltete Virensignaturen



Fallbeispiele

▪ Fa. XY Produktherstellung
▪ Ransomware (Verschlüsselung)
▪ Kein Zugriff auf Datenserver, E-Mail 

und Verwaltungsdaten
▪ mehr als 1.000.000 Dateien 

verschlüsselt
▪ mehrere TB
▪ Unzureichend geschützte Firewall
▪ Keine Überprüfung auf 

Backupkompromittierung
▪ Keine Endpoint-Security 



Weitere



Machine Learning und Künstliche Intelligenz (KI) in der Sicherheit

        

Next-Generation Firewalls (NGFW)

Endpoint Detection and Response (EDR)

Extended Detection and Response (XDR)

Managed Detection and Response (MDR)

Security Information and Event Management (SIEM)

Threat Intelligence    MFA

Backups    

Gegenmaßnahmen | aktuelle Technologien und Methoden in der IT-Sicherheit



ANTIVIRUS

IDS/IPS 2FA

Online-
BACKUP

Intrusion Detection/Prevention System 
einer gewöhnlichen KMU-Firewall Zwei-Faktor-Authentifizierung

Der STAND DER TECHNIK (kritisch betrachtet) 



MEDR
NDR

MFA

Offline
BACKUP

Fortlaufendes 
PENTESTING

THREATHUNTING

Mobile Endpoint Detection & Response

Network Detection & Response

Anlasslose Suche nach Angreifern (Jagd)

Mindesten eine aktuelle Sicherungskopie 
ohne Verbindung zur IT-Infrastruktur

Mehrfach-Authentifizierung bei 
Anmeldungen aus der Ferne & Cloud

Regelmäßige Angriffe auf die eigenen 
Systeme, um Sicherheit zu prüfen

Der STAND DER TECHNIK (kritisch betrachtet) 



• Kompetente Menschen mit Unterstützung der Geschäftführung: IT-Sicherheitsbeauftragter, CISO

• Richtlinien und Verfahren: Implementierung von Sicherheitsrichtlinien, und - Leitlinie

• Schulung und Bewusstsein: Regelmäßige Schulungen und Sensibilisierung der Mitarbeiter für 

Sicherheitsrisiken und -praktiken.

• Zugriffskontrolle: Festlegung von Berechtigungen und Verantwortlichkeiten für den Zugriff auf 

Daten und Systeme.

• Notfallpläne: Erstellung von Plänen für Notfälle, wie z.B. Datenverluste oder 

Sicherheitsverletzungen.

• Compliance und Audits: Überwachung der Einhaltung von gesetzlichen und 

branchenspezifischen Standards, Durchführung von internen und externen Audits.

• Risikomanagement: Bewertung und Management von Sicherheitsrisiken, einschließlich der 

Durchführung von Risikoanalysen und -bewertungen.

Organisatorische Sicherheit



Question &
Answer



schemenewitz@kroll-strategie.de

0231 / 226 19765

Kroll Strategieberatung GmbH

Freie-Vogel-Straße 369 /  44269 Dortmund

„Technik allein löst 
kein einziges 

Sicherheitsproblem. 
Menschen lösen 

Probleme.”
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